UBND TINH BINH PHUOC CONG HOA XA HQI CHU NGHIA VIET NAM

SO GIAO DUC VA PAO TAO Poc 1ap — Tw do — Hanh phiic
Sb: 679/QP-SGDPT Binh Phucc, ngay 11 thang 3 nam 2021
QUYET PINH

Ban hanh Quy ché bao dam an toan thong tin mang trong hoat déng ng dung
cong nghé thong tin ciia S& Gido duc va Dao tao Binh Phwéc

GIAM POC SO GIAO DUC VA PAO TAO

Can cir Ludt An toan thong tin mang ndm 2015,

Can cur Ludt An ninh mang nam 2018;

Céin cit Nghi dinh s6 64/2007/ND-CP ngay 10 thdng 4 nim 2007 cia Chinh phii vé img
dung cong nghé thong tin trong hoat dong cua co quan nha nuoc,

Can cir Nghj dinh 56 85/2016/NDCP ngay 01 thang 07 nam 2016 cua Chinh phu vé bdo
dam an toan hé thong théng tin theo cap do;

Can cir Quyét dinh s6 32/2020/QP-UBND ngay 14/12/2020 ciia UBND tinh Binh Phuéc
ban hanh Quy dinh chirc nang, nhiém vu, quyén han va co cdu 16 chire ciia S6 Gido duc va
Dao tao tinh Binh Phuoc,

Can cit Ké hoach sé 34/KH-UBND ngay 01/02/2021 ciia UBND tinh vé itng dung CNTT
trong xdy dung chinh quyén dién ni chuyén doi sé, diaphwong théng minh va dam bdo an
toan thong tin mang tinh Binh Phudc nam 2021;

Theo dé nghi ciia Chanh Vanphong, So Gido duc va Pao tao.

QUYET PINH:

Di¢u 1. Ban hanh kém theo Quyét dinh nay Quy ché bao dam an toan thong tin mang
trong hoat dong rng dung cong nghé thong tin cua S¢ Gido duc va Pao tao tinh Binh Phude.

Piéu 2. Quyét dinh nay co hiéu luc ké tir ngay ky.

Piéu 3. Cac 6ng (ba) Chanh Vian phong, Trudng cac phong thudc S, Thu trudng cac
don vi thudc S¢, cac to chure va ca nhan lién quan chiu trach nhi¢m thi hanh Quyét dinh nay./.
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UBND TiNH BINH PHUGC CONG HOA XA HQI CHU NGHIA VIET NAM
SO GIAO DUC VA PAO TAO Poc Iap — Tw do — Hanh phiic

QUY CHE
an toan thong tin mang trong hoat dong ing dung cong nghé
thong tin cia S& Giao duc va Dao tao tinh Binh Phwéc
theo Quyét dinh s6 679/0D-SGDDT ngay 11 théng 3 ndm 2021
ciia Gidm déc S¢ Gido duc va Péo tao tinh Binh Phitéc)

Chwong I
QUY DINH CHUNG

Pidu 1. Pham vi diéu chinh

Quy ché nay quy dinh vé viéc bao dam an toan thdng tin mang trong hoat dong tmg
dung cong ngh¢ thong tin cia cac don vi thude, true thude S& Gido duc va Dao tao tinh Binh
Phuéce (sau day goi tt 1a S&)

Diéu 2. Péi twong ap dung

1. Céc don vi thudc, truc thude Sé.

2. Ca nhéan 1a cong chirc, vién chirc, nguodi lao ddng cua co quan, don vi thude, truc
thudc S& va cac ca nhan khac lién quan.

Pidu 3. Giai thich tir ngir

Trong Quy ché ndy, c4c tir ngtt dudi ddy dugc hidu nhu sau:

1. Céc khai niém “an toan théng tin mang”, “mang”, “hé thong thong tin”, “chi quan
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hé thong théng tin”, “xdm pham an todn théng tin mang”, “su c6 an toan théng tin mang”,
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“rui ro an toan thong tin mang”, phc’in mém déc hai ”, xung dot thong tin ', “thong tin cd
nhdan 7, “xir Iy thong tin cd nhdn ' dugce dinh nghia theo quy dinh tai cdc khoan 1, 2, 3, 5, 6,
7,8, 11, 14, 15 va 17 Didu 3 Luat An toan thdng tin mang ngay 19 thang 11 nam 2015.

2. Céc khai niém “t6i pham mang”, “tdn cong mang”, “khimg bé mang”, “gidn diép
mang” dugce dinh nghia theo quy dinh tai cac khoan 7, 8, 9 va 10 Piéu 2 Luét An ninh mang
ngay 12 thang 6 ndm 2018.

3. Nguy co mat an todn théng tin mang 12 nhiig nhén t§ bén trong hodic bén ngoai c6
kha ning anh hudng téi trang thai an toan thong tin mang.

4. Trung tdm dir liéu dién tur cua tinh 1a noi tap trung cdc méy chu, thiét bi k¥ thuét cong
nghé théng tin chuyén dung v6i kha nang lwu trix, xir 1y dit ligu 16n, hé thdng bao mét an toan
dir liéu, hé théng phu trg, cac hé thong thong tin, co sé dit liéu ding chung, chuyén nganh
ctia tinh duge trién khai theo md hinh dién toan ddm may, tun theo quy chuén, tiéu chudn k¥
thuat Viét Nam va quéc té vé Trung tdm dir lidu, bdo dam cac thiét bi, phin mém duoc hoat
dong trong mdi trudng tidu chuén, 6n dinh, an toan.

Piéu 4. Muc dich, nguyén tic bdo dam an toan théng tin mang

1. Pam béo an toan thong tin mang 13 yéu cau bit budc, thuong xuyén, lién tuc, ¢6 tinh
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xuyén subt qua trinh, déng b tir khi thiét ké, xdy dung, van hanh, nang cip va hiy b6 (ding
hoat dong) hé thng théng tin. Pam béo an toan théng tin mang phai tudn thi céc nguyén tic
chung, dugc quy dinh tai Diéu 4 Luét An toan thong tin mang va biéu 4 Nghi dinh sb
85/2016/ND-CP ngay 01/07/ 2016 cia Chinh phu.

2. Don vi van hanh hé théng thong tin ¢6 trach nhiém dam bao an toan théng tin mang
d6i v&i hé théng théng tin ciia don vi minh quan 1y va st dung; bd tri nhan su dé sin sang xr
I¥ su ¢b an toan thong tin mang d6i véi cac hé théng thong tin do don vi minh quan 1y.

3. C4 nhén c6 trdch nhiém ddm bao an toan thong tin mang trong pham vi xir 1y cong
viéc cia minh theo quy dinh ctia Nha nudc va cia So.

4. Xir Iy su c6 an toan théng tin mang phai phtt hop véi trach nhiém, quyén han va dam
bao lgi ich hgp phap ctia co quan, don vi, ca nhén lién quan va theo quy dinh cua phap luat.

Pidu 5. Cac hanh vi bj cAm

1. Ngin chin viée truyén tai théng tin trén mang, can thiép, truy nhap, giy nguy hai,
x6a, thay ddi, sao chép va lam sai 1éch théng tin trén mang trai phap luat.

2. Gay anh hudng, can trd trai phdp luat t&i hoat dong binh thudng ctia hé théng thong
tin hoic t6i kha ning truy nhép hé théng théng tin ctia nguoi st dung.

3. Tén cbng, vo hiéu hoa trai phap luat 1am mét tac dung ctia bién phép bao vé an toan
théng tin mang ctia hé théng thong tin; tin cong, chiém quyén diéu khién, phé hoai hé théng
théng tin.

4. Phat tan thu réac, phén mém ddc hai, thiét 1ap hé¢ théng thong tin gia mao, ltra déo.

5. Thu thap, st dung, phat tan, kinh doanh trai phap luét thdng tin c4 nhan cia ngudi
khac; lgi dung so ho, diém yéu ctia hé thong thong tin dé thu thap, khai théc thdng tin ca nhan.

6. Xam nhap trai phap luat bi mat mat ma va thong tin d& ma hoa hgp phép cua co quan,
td chite, c4 nhan; tiét 1o théng tin vé san phim mat mé dan sy, thong tin vé khach hang st
dung hop phép sin phidm mét mi dan sy; sit dung, kinh doanh céc sdn phdm mét mé dén su
khong ré ngudn géc.

7. Céc hanh vi bi nghiém cdm quy dinh tai Didu 8 Lut An ninh mang.

Chuong I1
QUY BPINH PAM BAO AN TOAN THONG TIN MANG

Didu 6. Yéu ciu chung v& quan Iy an toan thong tin mang

1. Pbi véi cac don vi thude, truc thude S&

a) Phan loai théng tin do minh s& hitu theo thude tinh bi mét dé c6 bién phap bao vé phu
hop theo quy dinh ctia phap luat v& bao vé bi mat nha nude. Khi sir dung théng tin da phén
loai va chua phén loai trong hoat dong thudc linh vue cia minh phai x4y dung quy dinh, thu
tuc dé xir Iy thong tin; x4c dinh ndi dung va phuong phap ghi truy nhéap dugc phép vao thong
tin da dugc phan loai;

b) Ap dung céc bién phép quén 1y va k§ thuat phit hop d ngan chin mét an toan thong
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tin mang; phdi hop, cung cp thong tin lién quan dén an toan tai nguyén vién thong theo yéu
cdu cua co quan nha nude ¢6 thim quyén;

c) T chirc cac bién phép bao vé hé théng théng tin, ngin chin xung dot thong tin trén
mang thudc quyén quan ly va phdi hop chit ch& véi co quan nghidp vu theo quy dinh ciia
phap luat @ trién khai cac bién phap ngin chin xung dot thong tin trén mang khi virgt qua
thim quyén, kha ning;

d) Ap dung céc bién phap quan ly va k§ thuét phit hop dé ngan chin théng tin phé hoai
xufit phat tir hé thong thong tin ctia minh. Hop téc véi cac co quan chiic ning xac dinh ngudn,
day 1ui, khic phuc hau qua;

d) Xay dung va cong bd cong khai bién phap xur ly, bao vé thong tin ca nhén cla co
quan minh. Khi xir ly thong tin ¢4 nhén phai c6 trach nhiém bao dam an toan thong tin mang
ddi véi thong tin do minh xtr ly;

e) Thudng xuyén tuyén truyen, phd bién, nang cao nhan thirc ciia cong chire, vién chie,
ngudi lao dong vé trach nhiém bao dam an toan thong tin mang. Khi tiép nhén, tuyén dung
nhan su m&i phai quan triét cac quy dinh, quy ché, quy trinh, thi tuc an toan thong tin mang.
Khi nhan sy chuyén céng tic, nghi viéc, nghi theo ché do phai to chirc ban giao, thu hi tai
khoan, quyén truy nhap va tit ca tai san lién quan t6i cac hé thong théng tin ctia co quan.

2. Pbi v6i cé nhan cdng chire, vién chire, ngudi lao dong:

a) Thuong xuyén cép nhét va nghiém tic chép hanh quy dinh, quy ché, quy trinh, thu
tuc an toan thdng tin mang ctia co quan va thue hién cdc huéng dan, khuyén cdo ctia bd phén,
can bg chuyén trach cong nghé thong tin, an toan thong tin mang; _

b) Ty bao vé¢ thong tin c& nhan cua minh va tuén thi quy dinh cta phap luat vé cung cap
thong tin ca nhan khi str dung dich vu trén mang, d?)ng thoi ¢6 trach nhiém bao dam an toan
thong tin mang ddi v6i thong tin do minh xir 1y;

¢) Khi tham gia quan Iy, vdn hanh mang mdy tinh ctia co quan phai nghiém chinh chip
hanh ché d6 bao mét, an toan, an ninh thong tin mang ddng thdi chiu trach nhiém dbi véi cac
théng tin ma minh cung cép;

d) Tu quan 1y, bao quéan thiét bi ma minh duge giao sit dung; khong ty y thay ddi, théo
1ap cdc thiét bi trén may tinh 1dm anh hudéng dén an todn théng tin mang; khong duoc vio céc
trang thong tin dién tir khong 16 vé noi dung; khong tai va cai dit cdc phin mém khong rd

‘ngudn gbc, khong lién quan dén cong viée chuyén mdn; khong truy cdp vao céc lién két la
khéng rd v& ndi dung; khong cung cip théng tin khong trung thuc dé cong bd trén mang; st
dung mang dé truy cdp vao cac mang may tinh khi chwa dugc phép; khong dua céc thong tin,
tai liéu chira bi mét nha nudc 1én hé théng méy tinh c6 két ndi mang Internet;

&) Phai sir dung thu dién tir cong vu va cac cong cu trao ddi thong tin, dit liéu do céc co
quan nha nude hodc td chire ¢6 thAm quyén cung cip, cho phép st dung trong trao dbi théng
tin, dit liéu phuc vu cong viéc; khong st dung céac trang mang xa hdi, dich vu thu dién ti,

cong cu tién ich dién tir cdng cong dé trao ddi thong tin quan trong lién quan dén cong viée



chuyén mon cia co quan;

e) Khi phat hién nguy co mét an toan théng tin mang hodc ddu hiéu sy ¢b an toan théng
tin mang phai béo céo kip thoi véi cdp trén va bd phén, can bo chuyén trach céng nghé thong
tin, an toan théng tin mang dé xem xét, tham muu, td chirc ngan chin, xu ly, khéc phuc.

Pidu 7. Quan ly ding nhap, truy nhap hé théng thong tin ddi véi ngwdi quan tri,
sit dung hé thong théng tin

1. Thiét 14p mat ma truy nhdp va ché do ty dong bao vé man hinh sau 10 phut khong sir
dung cho tit ca may chi, may tram.

2. Bao v¢ bi mat thong tin tai khoan cia c4 nhidn hodc tai khoan cta co quan khi dugc
phén cong quan 1y, ddng thoi phai thay dbi ngay mat khau tai khoan khi méi dugce cip va tu
chiu trach nhiém trong viéc quén ly, sir dung va bao v€ mat khéu ctia tai khoan. Khéng dugc
cho nguoi khac su dung tai khoan cua ca nhan hodc cua co quan.

3. Thiét 14p mét khau dang nhap, truy nhép khai thac, st dung hé thdng thong tin ¢ do
phirc tap cao (c6 do dai toi thiéu 8 ky tu, c6 ky tu thuong, ky tw hoa, ky tu s6 hodc ky tu dic
biét nhu !, @, #, $, %) va phai thay ddi it nht 03 thang/lan. Khong dit ché d¢ tw dong ghi
nh¢ mét khiu dang nhép, truy nhap khai théc, sit dung hé théng théng tin trén céc trinh duyét
ctia may tinh trong moi trudng hop.

Pitu 8. Phong, chéng phan mém déc hai

1. TAt ca méy chu, méay tram phai dwoc trang bi phin mém phong, chéng phan mém déc
hai ¢6 ban quyén va d& duoc co quan chire ning khuyén cao sir dung. Phin mém phong, chbng
phan mém doc hai phai dugc thiét 1ap ché do tu dong cap nhat va ché do ty dong quét phan
mém doc hai khi sao chép, md céc tép tin.

2. Hé diéu hanh, phan mém cai dat trén may chi, may tram phai dugc cdp nhét cic ban
v4 16 hong bao mat thudng xuyén, kip thod.

3. C4 nhan khong duoc tu ¥ gd bo cac phin mém phong, chéng phan mém ddc hai trén
may tinh khi chua c6 su dong y ctia ngudi c6 thdm quyén.

4. Tét ca cac may tinh phai dugc cAu hinh v6 hiéu héa tinh nang tu dong thuc thi
(autoplay) cac tép tin trén cac thiét bi Iuwu trir di dong két ndi vao.

5. May tinh x4ch tay, thiét bi di dong (méy tinh bang, dién thoai thong minh, thiét b c6
phin mé&m hé diéu hanh) trude khi két ndi vao mang ndi bd (LAN) ciia co quan phai bao dam
d4 dugc cai dit phin mém phong, chdng phdn mém doc hai va dd dugce kiém duyét vé cac
ph?m mém ddc hai.

6. May chii chi dwoc ding dé cai dit cac phan mém, dich vu ding chung ciia co quan;
khéng cai diat phin mém khong rd ngudn gdc, phdn mém phuc vu muc dich ca nhan va khéng
phuc vu cdng viéc.

7. Khi két ndi tir xa vio may chii & quan tri, phai st dung phuong thire két ndi ¢6 ma
héa. Khuyén khich st dung mang dién rong cia tinh dé truy nhép, khai thac cic hé théng
thong tin dung chung cua tinh.



8. Tét ca cac tép tin, thy muc phai dugc quét phan mém doc hai trede khi sao chép, sir
dung.

9. Khi phat hién ra bét ky d4u hiu nao lién quan dén viéc bi nhiém phin mém doc hai
trén may tram nhu: Hoat dong cham bét thudng, c6 canh béo tir phin mém phong chéng phan
mém doc hai, tinh trang nay Lip di Lip lai nhiéu 14n, & céc vi tri khac nhau, nhét 12 ¢6 d4u hiéu
bi thay ddi, mit dir liéu, ngudi sir dung phai tit méy, ngit két ndi tir mdy tinh dén mang néi
b6 (LAN), mang dién rong (WAN), mang Internet va béo céo, thdng béo truc tiép cho can bd
chuyén trach cong nghé thong tin hoic bd phan cé trach nhiém ciia co quan dé xir Iy.

Pidu 9. Sao luu dit li¢u dy phong

1. Van phong Sé& co6 trach nhiém:

a) Xac dinh danh sach céc dir li¢u, phﬁn mém cén duoc sao luu, c6 phéan loai theo thoi
gian lwu trit, thoi gian sao Iwu, phwong phép sao luu va thoi gian phuc hdi dir liéu; ban hanh
va thyc hién quy trinh sao luu du phong va phuc hdi dir lidu, phdn mém;

b) Té chirc luu trit dit liéu sao lwu & noi an toan, khdng cuing phan ving luu trit céc ting
dung va thudng xuyén kiém tra, bao dam sin sang cho viéc st dung khi can thiét.

2. Céc don vi va c& nhan st dung hé théng thong tin:

a) Lap ké hoach va thuc hién sao luu dit lidu dy phong dinh ky d6i véi cac dir liéu quan
trong, t&i thiéu mdi thang mot 14n; trudng hop cén thiét phii ap dung k¥ thudt ma hoa, thiét
14p mat mé, tmg dung ky s6 ching thuc;

b) Viéc sao luu dir liéu du phong phai bao dam tinh day du, toan ven, va tin cdy. Sau
khi sao luwu phai Iwu trix ban sao luu bang thiét b luu trif ngoai phit hop, bao dam tinh bdo mat
va sin sang cho viée phuc hdi dir lidu khi cén thiét.

Piéu 10. Ung ciru sy ¢6 an toan théng tin mang

1. Phén loai mutc dd su ¢b an toan thdng tin mang;:

a) Su ¢b mac do thip (thdng thuong): Su cb gay anh hudng dén 01 (mot) hodic mot vai
ca nhan don 1é va khong lam gian doan hay dinh tré hoat dong chinh ctia S& nhu: May tinh
c4 nhan bi nhiém phin mém dodc hai hodc hu hong phan cimg; phin mém hé diéu hanh, cac
phin mém tmg dung, tién ich cai dit trén mAy tinh c4 nhan phét sinh 15i; :

b) Su ¢ muc dd trung binh: Su ¢b anh huéng dén mot nhém 16n ngudi khai thac, st
dung nhung van chua gay gian doan hoat dong chinh ctia S& nhu: Hé théng mang ctia 01
(mdt) don vi thude, truc thude S& bi ngung hoat dong; phr—fm mém ddc hai lay nhiém tAt ca cac
may tinh tram trong 01 (mdot) don vi;

¢) Su cb mirc dd cao: Su c¢b 1am cho thiét bi, phén mém hay hé théng khoéng thé str dung
duoc va gy anh huéng dén mét trong cac hoat dong chinh ctia S¢ nhu: Ung dung quan ly
vin ban va diéu hanh, mét cira dién tir, thu dién tir cong vu, ... clia toan S& bi ngung hoat
dong; mot 56 thiét bi cong ngh¢ thong tin quan trong (bd chuyén mach trung tam, thiét bi dinh
tuyén bi hu hong);

d) Sur ¢b ¢6 tinh chit nghiém trong: Sy ¢b anh hudng dén su lién tuc cta nhidu hoat
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dong chinh ctia S& nhu toan bd hé théng thiét bi cong nghé théng tin ngimg hoat dong; hé
théng trang thong tin dién ti bi tin tic (hacker) tén cdng, xam nhép, thay dbi ndi dung; hoic
su ¢b c6 mot hodc nhiéu tinh chit sau: C6 kha ndng xay ra trén di€n rdng, lan nhanh; c6 kha
ning ph4 hoai hé théng mang méy tinh, 13y cip dit lidu.

2. Khi ¢ nguy co mét an toan théng tin mang hodc sy ¢b an toan théng tin mang xay ra
& mirc d6 thip thi Vin phong S& chi dao b phan phu trach cong nghé théng tin phdi hop véi
don vi, c4 nhan bi anh hudng tu xi Iy, khic phuc hodc lién hé véi don vi cung cp san phém,
dich vu vién thong, Internet, don vi trién khai tmg dung phin mém dé duoc tuw vén, hd tro
ngan chdn, xur ly, khic phuc.

3. Khi c¢6 nguy co hodc su ¢ an toan thng tin mang xay ra & muc d6 trung binh tr&
1én, xét thdy khong c6 kha nang tu xir Iy dwoge thi Van phong S& bdo céo lanh dao S& va thong
béo cho Pdi img ciru sy ¢b an toan théng tin mang cta tinh dé td chuc diéu phdi, hd tro tng
clru.

Chuwong I11
TO CHUC THUC HIEN

Piéu 11. Trach nhiém ciia cac don vi thudc, trie thugc S&

1. Té chuc phd bién, chi dao viée tudn tha céc quy dinh tai Quy ché nay va cac van ban
quy dinh c6 lién quan khac ciia Nha nude ddi véi cac ¢4 nhan thude don vi minh vé an toan
thong tin mang.

2. Thuong xuyén kiém tra, dén ddc viée trién khai an toan théng tin mang trong cong
vigc cua ca nhan do minh quén ly.

3. Thuyc hién céc béo cdo theo yéu cdu giri Vin phong Sé, dé tdng hop, bao cdo Lanh
dao Sé.

Piéu 12. Trach nhiém ciia c4 nhéin

1. Thyc hién céc quy dinh lién quan tai Quy ché nay vé& dam bao an toan théng tin mang.

2. Tham gia day du céc 16p dao tao ngin han, tuyén truyén, phd bién nang cao nhan
thirc, dién tép an todn thong tin va tmg ciru su ¢ dé bao dam an toan thong tin mang theo ké
hoach.

3. Chiju trach nhiém trude 1anh dao don vi va lanh dao S& vé céc vi pham 13m mat an
toan thong tin mang do khong tuan thi Quy ché nay.

Piéu 13. Trach nhiém ciia Vin phong S&

1. Chil tri t6 chirc theo d&i, don dbc, kiém tra va danh gia viéc thue hién Quy ché nay.

2. T chirc trién khai cac quy dinh bao dam an toan thong tin mang cta S& theo phan
cong tai Quy ché nay.

3. Hd tro cac don vi, cd nhén vé cOng tac bdo dam an toan thdong tin mang.

Diéu 14. Trach nhiém thi hanh

1. Thi trudng cac don vi thude, trwe thude S¢ ¢é trach nhiém phd bién, quan triét dén



toan bd cong chirc, vién chirc va ngudi lao ddng trong don vi thue hién cac quy dinh cua Quy
ché nay; thuong xuyén kiém tra viéc thuc hién Quy ché nay tai don vi; chiu trach nhiém trudc
phap luat va Lanh dao S& vé& céc vi pham, that thoat thong tin, dit liéu thudc pham vi quan 1y
cta don vi, do khéng tb chirc, chi dao va kiém tra c4n bd ctia don vi thuce hién ding Quy ché.

2. Trong qué trinh thyuc hién, néu ¢é nhiing van d& kho khin, vuéng mic, cac don vi
phan anh v& Vin phong S& dé téng hop, trinh Gidm déc xem xét, phé duyét stra ddi, bd sung
Quy ché nay./. Th




